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Patrimonio autonomo P.A. OXI ENEL SILVANIA
Proceso de Licitacidon Privada Abierta No. 002 de 2026
15 de abril de 2026

Respuesta a Observaciones a Términos de referencia para contratar la dotacion de quipo
tecnoldgico del proyecto dentro del marco del mecanismo de obras por impuestos, el cual tiene por
objeto: Dotacidn de equipo tecnoldgico para las instituciones educativas del municipio de Silvania -
Cundinamarca.

Aval Fiduciaria S.A., en calidad de vocera y administradora del Patrimonio auténomo P.A. OXI ENEL
SILVANIA se permite dar respuesta a las observaciones presentadas dentro del plazo establecido en
el cronograma por los siguientes oferentes:

Proponente Cantidad de Fecha de recibido Medio de recibido
observaciones
TEK Soluci T |6gi
>0 uuonse:S ecnologicas 9 10/04/2026 1:55 p. m.  Correo electronico
Se informa a los proponentes que las observaciones recibidas fuera de la fecha y hora establecida
en el cronograma de Proceso de Licitacién Privada Abierta No. 002 de 2026 no se incluyeron en el
presente documento.

Observaciones presentadas por el proponente: TEK Soluciones Tecnoldgicas SAS

1. Observacion N° 1:

“(...) En relacion con el Anexo No 2 Especificaciones técnicas de la dotacion TIC y AP, Software de
administracion de dispositivos, respetuosamente se solicita a la entidad incluir dentro de los
requisitos técnicos que la solucion ofertada permita la gestidn integral de la administracion de
dispositivos, monitoreo, soporte y demds funcionalidades a través de una unica consola
centralizada.

Lo anterior se fundamenta en la necesidad de garantizar una operacion eficiente, simple y
accesible, especialmente considerando que las instituciones educativas, en particular aquellas
ubicadas en zonas rurales, pueden contar con recursos técnicos y personal limitado.

La implementacion de mdultiples consolas o herramientas independientes para la gestion de
dispositivos, soporte técnico, monitoreo y control, puede generar:

e Mayor complejidad operativa para los administradores

¢ Incremento en los tiempos de respuesta ante incidentes

e Dificultades en la adopcion y uso efectivo de las herramientas
e Riesgo de subutilizacion de funcionalidades contratadas

Por el contrario, una solucion unificada en una sola consola permite:

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

e Centralizar la administracion y visualizacion de la informacion
e Facilitar la capacitacion y apropiacion por parte de los usuarios
e Optimizar los procesos de soporte y gestion tecnoldgica

e Reducir la carga operativa del personal técnico
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En este sentido, este requerimiento no limita la pluralidad de oferentes, sino que promueve la
adopcidn de soluciones integrales, eficientes y acordes con las necesidades reales del entorno
educativo. (...)”

Respuesta: No se acepta la observacidon, se mantiene lo establecido en los términos de
referencia.

Modifica Términos de Referencia: SI __ NO _X_

2. Observacion N° 2:

“(...) En relacion con el Anexo No 2. Especificaciones técnicas de la dotacion TIC Y AP, Software de
administracion de dispositivos, Respetuosamente se solicita a la entidad incluir dentro de los
requisitos técnicos que la solucion ofertada cuente con un modulo de mesa de ayuda (Help Desk)
integrado, que permita a cada institucion educativa gestionar de manera autéonoma sus
requerimientos e incidentes tecnoldgicos.

Lo anterior, con el fin de habilitar un canal formal, organizado y trazable para la atencion de
solicitudes, permitiendo:

e La creacion y gestidn de tickets por parte de usuarios de las instituciones educativas
e La asignacion, sequimiento y cierre de requerimientos
e La generacion de histdricos y trazabilidad de incidentes

Adicionalmente, se solicita que la solucion permita la notificacion automdtica de los tickets a
través de multiples canales, tales como:

e Correo electronico
* Mensajeria instantdnea (por ejemplo, WhatsApp o canales equivalentes)

Lo anterior con el objetivo de mejorar los tiempos de respuesta, la comunicacion con los usuarios
y la eficiencia en la atencion de incidentes.

Asi mismo, se sugiere que el proceso contemple la inclusion de una bolsa de horas de soporte
técnico por parte del proveedor, estimada en minimo diez (10) horas por institucion educativa,
destinadas a:

® Atencion de requerimientos funcionales
e Resolucidn de dudas operativas
e Acompafiamiento en la adopcidn de la herramienta

Esta bolsa de horas permitird garantizar una implementacion exitosa, asi como el adecuado uso
de la plataforma por parte de los usuarios finales.

SUPERINTENDENCIA FINANCIERA
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La inclusion de una mesa de ayuda integrada y un esquema de soporte por horas no limita la
pluralidad de oferentes, sino que fortalece la eficiencia operativa, la trazabilidad del servicio y la
sostenibilidad en el uso de la solucion tecnoldgica dentro del entorno educativo. {(...)”
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Respuesta: No se acepta la observacidon, se mantiene lo establecido en los términos de
referencia.

Modifica Términos de Referencia: SI __ NO _X_

3. Observacion N° 3:

“(...) En relacion con el Anexo No 2. Especificaciones técnicas de la dotacion TIC Y AP, Software de
administracion de dispositivos, Respetuosamente se solicita a la entidad incluir dentro de los
requisitos técnicos que la solucion ofertada contemple un mddulo de capacitacion integrado,
orientado a fortalecer las competencias digitales del personal de las instituciones educativas, asi
como a garantizar el adecuado uso de las herramientas tecnoldgicas implementadas, se
recomienda que el mddulo permita Subir contenido multimedia, establecer periodos de tiempo
para realizar las formaciones, generar alertas para los usuarios incluidos en las capacitaciones

Y visualizar el progreso en las capacitaciones.

La inclusidon de un moédulo de capacitacion integrado no limita la pluralidad de oferentes, sino que
agrega valor al proceso al promover la apropiacion del conocimiento, optimizar los procesos de
formacion y reducir la dependencia de herramientas externas para la gestion del aprendizaje.

(.)"

Respuesta: No se acepta la observacidon, se mantiene lo establecido en los términos de
referencia.

Modifica Términos de Referencia: SI __ NO _X_

4. Observacion N° 4:

“(...) En relacion con el Anexo No 2. Especificaciones técnicas de la dotacion TIC Y AP, antivirus,
Respetuosamente se solicita a la entidad incluir dentro de los requisitos técnicos que la solucion

de antivirus ofertada cuente con una plataforma de administracion centralizada, que permita la
gestion integral de la seguridad, incluyendo la administracion de incidentes, eventos y politicas
desde una unica consola.

Lo anterior, con el fin de garantizar una gestion eficiente, centralizada y trazable de la seguridad
informdtica en las instituciones educativas, evitando la dispersion de herramientas y facilitando
la operacion por parte del personal técnico.

En este sentido, se sugiere que la solucion contemple como minimo:

e Una consola de administracidn unificada, desde la cual se puedan gestionar:
o Incidentes de seguridad
o Eventos detectados por el antivirus
o Politicas de proteccion y configuraciones
e Que dicha plataforma sea nativa del fabricante del antivirus ofertado, garantizando:
o Compatibilidad total entre los componentes
o Mayor estabilidad operativa
o Actualizaciones integradas y soporte directo
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e Capacidad de gestion y correlacion de eventos de seguridad, permitiendo un andlisis mds
eficiente de los incidentes presentados.
e Generacion de informes periddicos, solicitando como minimo la entrega de reportes
trimestrales, que incluyan:
o Incidentes detectados
o Tipologia de amenazas
o Equipos afectados
o Acciones tomadas

Esto permitird a la entidad contar con visibilidad continua del estado de seguridad de su
infraestructura tecnoldgica. (...)”

Respuesta: No se acepta la observacidon, se mantiene lo establecido en los términos de
referencia.

Modifica Términos de Referencia: SI __ NO _X_

5. Observacién N° 5:

“(...) En relacion con el Anexo No 2. Especificaciones técnicas de la dotacion TIC Y AP, antivirus,
Respetuosamente se solicita a la entidad complementar los requerimientos técnicos de la
solucion de seguridad informadtica (antivirus), con el fin de garantizar la implementacion de una
plataforma robusta, integral y alineada con buenas prdcticas de ciberseguridad, especialmente
considerando las condiciones operativas de las instituciones educativas. En este sentido, se
recomienda que la solucidon ofertada contemple como minimo las siguientes caracteristicas:

® Que corresponda a una plataforma integral y nativa de un mismo fabricante, evitando
dependencias de multiples herramientas o integraciones de terceros, garantizando asf
compatibilidad, estabilidad y facilidad de administracion.

e Disponibilidad de una consola de administracion centralizada y unificada, desde la cual se
gestione de manera integral la seguridad de los equipos, incluyendo politicas, eventos,
incidentes y configuraciones.

e Inclusién de capacidades de deteccion y respuesta ante incidentes (EDR), que permitan:

o Identificacion de amenazas avanzadas
o Aislamiento remoto de equipos comprometidos
o Gestion centralizada de incidentes de seguridad
e Funcionalidades avanzadas de control de aplicaciones, incluyendo:
o Control de ejecucion (listas blancas y negras)
o Control de inicio de aplicaciones
o Control de privilegios

e Capacidades de control de dispositivos externos, permitiendo la gestion y restriccion de
periféricos (como dispositivos USB), con politicas diferenciadas por usuario o grupo.

e Funcionalidades de control web vy filtrado de contenidos, integradas con mecanismos de
proteccion antiphishing en tiempo real, que permitan mitigar riesgos asociados a navegacion
insegura.

e Capacidad de correlacion de eventos de sequridad, facilitando el andlisis integral de incidentes
y la toma de decisiones informadas.
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e Generacion de reportes periddicos detallados, que permitan evidenciar el estado de seguridad,
incidentes detectados y acciones implementadas.

e Mecanismos de actualizacion y gestion centralizada, optimizando la distribucion de politicas y
firmas de seguridad en los equipos. (...)”

Respuesta: No se acepta la observacidon, se mantiene lo establecido en los términos de
referencia.

Modifica Términos de Referencia: SI __ NO _X_

6. Observacion N° 6:

“(..) En relacion con el Anexo No 2. Especificaciones técnicas de la dotacion TIC Y AP,
Respetuosamente se solicita a la entidad incluir dentro de los requisitos habilitantes o técnicos,
que el oferente acredite ser proveedor autorizado o certificado por parte de los fabricantes de
las soluciones ofertadas, especificamente en los componentes de:

e Equipos de computo

e Solucion antivirus

e Herramientas de ofimdtica

e Plataforma de administracion y gestion de activos

Lo anterior con el fin de garantizar la idoneidad del proveedor, la legalidad del licenciamiento y
la correcta implementacion de las soluciones tecnoldgicas requeridas.

Contar con certificaciones oficiales por parte de los fabricantes asegura:

e La autenticidad y legalidad de los productos y licencias suministradas

 El acceso a soporte técnico especializado y escalamiento directo con fabricante

e La correcta implementacion conforme a buenas prdcticas y lineamientos oficiales
e La disponibilidad de actualizaciones y garantias respaldadas por el fabricante

Asi mismo, mitiga riesgos asociados a:

e Uso de licencias no autorizadas o de procedencia dudosa
* Implementaciones inadecuadas
e Limitaciones en soporte y mantenimiento

Este requisito no limita la pluralidad de oferentes, en tanto cualquier proponente puede gestionar
y acreditar dichas certificaciones con los fabricantes correspondientes, y por el contrario,
fortalece la transparencia, calidad y sostenibilidad del proceso de contratacion. (...)”

DE COLOMBIA

Respuesta: No se acepta la observacion, se mantiene lo establecido en los términos de
referencia.
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Modifica Términos de Referencia: SI __ NO _X_
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“(...) Respetuosamente se solicita a la entidad aclarar si, para efectos del presente proceso de
contratacion, se considera vdlido el Registro Unico de Proponentes (RUP) con corte al afio 2024,
teniendo en cuenta que actualmente los proponentes se encuentran en proceso de renovacion y
actualizacion del RUP conforme a los plazos establecidos por la normatividad vigente en
Colombia.

Lo anterior, en consideracion a que el proceso de actualizacion del RUP se realiza de manera
anual y cuenta con unos plazos definidos por las autoridades competentes, durante los cuales los
proponentes adelantan los trdmites correspondientes ante las cdmaras de comercio.

En este sentido, se hace necesario precisar si, mientras se surte dicho proceso de renovacion, la
entidad aceptard el RUP vigente con informacion correspondiente al afio inmediatamente
anterior (2024), con el fin de:

e Garantizar la pluralidad de oferentes
e Evitar posibles interpretaciones restrictivas

e Permitir la participacion en igualdad de condiciones.

O de ser necesario solicitar al proveedor constancia de radicacion de renovacion del RUP para el
periodo vigente. (...)”

Respuesta: Se acepta la observacién, teniendo en cuenta que actualmente las cdmaras de
comercio se encuentran en tramite de revision de actualizacion de RUP. Por lo anterior, se
debera presentar RUP de fecha 2024 que se encuentre en firme.

Modifica Términos de Referencia: SI __ NO _X_

8. Observacion N° 8:

“(...) Respetuosamente se solicita a la entidad revisar el requisito financiero correspondiente al
indicador de rentabilidad del activo (ROA) mayor o igual a 0,5, proponiendo su ajuste a un valor
de mayor o igual a 0,07, con el fin de alinearlo a las condiciones reales del sector tecnoldgico y
de servicios.

El indicador de rentabilidad del activo (ROA) mide la eficiencia de una empresa en la generacion
de utilidades a partir de sus activos; sin embargo, su interpretacion varia significativamente
dependiendo del sector econdmico.

En el caso de empresas del sector tecnoldgico, es importante considerar que:

e Su estructura operativa estd basada principalmente en servicios, licenciamiento, soporte y
gestion de soluciones, mds que en activos fisicos.

e Se realizan inversiones constantes en capital humano, innovacion, desarrollo y soporte técnico,
lo cual incide directamente en la rentabilidad sobre activos.

e Es habitual que empresas con capacidad técnica, experiencia comprobada y estabilidad
financiera presenten indicadores de ROA moderados, sin que ello afecte su idoneidad ni su
capacidad de ejecucion contractual.

SUPERINTENDENCIA FINANCIERA
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En este sentido, un valor exigido de 0,5 resulta elevado frente a los estdndares del sector,
pudiendo limitar la participacidon de oferentes calificados.

Por lo anterior, se solicita ajustar el indicador a un valor de rentabilidad del activo mayor o igual
a 0,07, el cual:

e Se encuentra dentro de rangos razonables para el sector TI

e Permite evaluar la eficiencia financiera sin restringir la participacion

e Mantiene un criterio técnico vdlido para medir la capacidad del proponente

Este ajuste no reduce el nivel de exigencia del proceso, sino que lo adecta a la realidad del
mercado, promoviendo la pluralidad de oferentes, la seleccion objetiva y la participacion de

empresas idoneas, en beneficio de la entidad. (...)”

Respuesta: No se acepta la observacion, se mantiene lo establecido en los términos de
referencia.

Modifica Términos de Referencia: SI __ NO _X_

9. Observaciéon N° 9:

“(...) Respetuosamente se solicita a la entidad revisar el requisito financiero correspondiente al
indicador de rentabilidad del patrimonio (ROE) mayor o igual a 0,5, proponiendo su ajuste a un
valor de mayor o igual a 0,2, con el fin de alinearlo a las condiciones reales del sector tecnoldgico
y de servicios.

El indicador de rentabilidad del patrimonio (ROE) mide la capacidad de una empresa para generar
utilidades a partir de los recursos propios; sin embargo, su comportamiento varia de acuerdo con
el sector econémico y el modelo de negocio.

En el caso de empresas del sector tecnoldgico, es importante considerar que:

* Se trata de organizaciones intensivas en servicios, conocimiento y talento humano, mds que en
capital financiero tradicional.

e Los mdrgenes pueden verse afectados por inversiones constantes en innovacion, soporte,
licenciamiento y operacion, necesarias para garantizar la calidad del servicio.

e Empresas con experiencia, solidez operativa y cumplimiento contractual pueden presentar
niveles de rentabilidad del patrimonio moderados, sin que ello represente un riesgo en la
ejecucion del contrato.

En este sentido, un umbral de 0,5 puede resultar elevado frente a las dindmicas del sector,
limitando la participacion de oferentes idéneos.

SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

Por lo anterior, se solicita ajustar el indicador a un valor de rentabilidad del patrimonio mayor o
igual a 0,2, el cual:
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e Permite evaluar la capacidad financiera del proponente de manera equilibrada
e Favorece la pluralidad de oferentes sin sacrificar la rigurosidad del proceso

este ajuste permite armonizar los requisitos financieros con la realidad del mercado,
promoviendo la participacion de empresas calificadas, garantizando la seleccion objetiva y
fortaleciendo la competitividad del proceso en beneficio de la entidad. (...)”

Respuesta: No se acepta la observacidon, se mantiene lo establecido en los términos de
referencia.

Modifica Términos de Referencia: SI __ NO _X_

Cesar Alberto teoy xveros chaves
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